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前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。

本文件由中华人民共和国自然资源部提出并归口。
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引 言

智能网联汽车安装或集成了卫星导航定位接收模块、惯性测量单元、摄像头、激光雷达等传感器后，

在运行、服务和道路测试过程中对车辆及周边道路设施空间坐标、影像、点云及其属性信息等智能网联

汽车时空数据进行收集、存储、传输和处理的行为，属于《中华人民共和国测绘法》规定的测绘活动，

应当依照测绘法律法规政策进行规范和管理。智能网联汽车时空数据事关国家主权和安全，为落实总体

国家安全观，促进智能网联汽车发展，维护测绘地理信息安全，制定本文件。
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智能网联汽车时空数据安全处理基本要求

1 范围

本文件规定了智能网联汽车对时空数据进行保密处理，以及存储、传输等环节进行地理信息安全处

理的基本要求。

本文件适用于面向社会销售且在中国境内运行的智能网联汽车。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 14911-2008 测绘基本术语

GB/T 17159-2009大地测量术语

GB/T XXXXX-XXXX 智能网联汽车 术语和定义

3 术语和定义

GB/T 14911-2008、GB/T 17159-2009、GB/T XXXXX-XXXX界定的相关术语定义，以及下列术语和

定义适用于本文件。

3.1

时空数据 spatio-temporal data

智能网联汽车产生的具有时间、空间特征的地理信息数据。

3.2

存储 storage

采用非易失性记忆设备对智能网联汽车时空数据进行留存的行为。

注：非易失性记忆设备指可以长期保存数据、不会因为断电或设备关闭而造成数据丢失的存储介质，与之相对的是

易失性记忆设备，例如随机存取存储器（RAM）。

3.3

绝对位置 absolute coordinate

以某一特定坐标系为基准确定某一地点在地球上的位置。

3.4

矢量数据 vector data

以坐标或有序坐标串表示地理要素的点、线、面、体等数据及其属性信息。
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4 数据分类

时空数据包括以下 5 种数据类型：

a)位置类：车端收集到的能确定车辆在地球上绝对位置的坐标数据；

b)点云类：时空数据传感器收集到的点云数据；

c)影像类：时空数据传感器收集到的图像或视频数据；

d)惯导类：时空数据传感器获取到的车辆姿态角(或角速率)、加速度及其衍生数据；

e)构图类：对上述数据进行加工生成的含有绝对位置坐标的矢量数据。

5 保密处理要求

位置类数据和构图类数据应在存储和向车外传输前按照国家认定的地理信息保密处理技术完成

处理。

6 存储要求

6.1 存储数据类型

6.1.1 构图类数据

车端不应存储以下目标的构图类数据：

a)军事禁区、军事管理区及其内部的建筑物、构筑物和道路；

b)武器弹药、爆炸物品、剧毒物品、麻醉药品、精神药品、危险化学品、铀矿床和放射性物品的

集中存放地，核材料战略储备库、核武器生产地点及储备品种和数量，高放射性废物的存放地，核

电站；

c)国家安全等要害部门；

d)军民合用机场、港口、码头的重要设施；

e)监狱、看守所、拘留所、强制隔离戒毒所和强制医疗所（名称除外）；

f) 国家战略物资储备库、中央储备库（名称除外）；

g)公路的路面铺设材料；

h)国家禁止公开的其他信息。

6.1.2 惯导类数据

车端不应存储以下惯导类数据：

a) 分辨率高于 30´×30´，精度优于±7毫伽的重力异常数据；

b) 磁力数据。

6.2 存储里程

在车端存储的点云类、与位置类关联的影像类、构图类数据应符合以下要求：

a) 连续覆盖道路里程不应超过 10 千米；

b) 累计覆盖道路里程不应超过 200 千米。

7 传输要求
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7.1 传输数据类型

向车外传输的数据应满足以下要求：

a) 不传输 6.1.1 所列目标的构图类数据；

b) 不传输 6.1.2 所列的惯导类数据；

c) 不应向路侧单元、其他车辆等移动终端传输点云类、影像类数据。

注：路侧单元指安装在道路两侧或龙门架上,通过无线通信技术与车载终端进行信息发送和接收,支持车辆与道路基

础设施信息交互的功能实体。

7.2 传输目的地

向车外传输的目的地应在中国境内且符合国家数据安全相关法规。

7.3 传输里程

向路侧单元、其他车辆等移动终端单次传输的构图类数据，其连续覆盖道路里程不应超过 10 千米。
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