
附件2
《电力监控系统安全防护规定》（公开征求意见稿）

修订说明

为全面贯彻落实党的二十大精神，适应新型能源体系建设要求，完善电力监控系统网络安全技术防护体系，进一步提升电力监控系统安全防护水平，国家发展改革委对《电力监控系统安全防护规定》（以下简称《规定》）进行了修订。有关情况说明如下。

一、修订背景及过程
原《规定》于2014年发布，对电力监控系统网络安全防护工作发挥了重要作用。近年来，有关法律法规政策陆续发布或修订，国家对网络安全工作有了新的要求。同时，在新能源占比不断提高的新型电力系统建设背景下，新业务形态和运行模式涌现，给电力监控系统安全防护带来了一系列新的风险挑战。

为做好《规定》修订，国家发展改革委会同有关方面认真总结现行《规定》实施情况，广泛听取部门、行业协会、专家及企业意见。在充分吸纳各方面意见基础上对《规定》作了修订完善，形成《规定》（公开征求意见稿）。

二、修订的总体考虑

（一）修订原则。一是坚持依法合规。全面深入研究国家、行业政策法规和标准规范，依据《网络安全法》《密码法》《关键信息基础设施安全保护条例》等法律法规及国家政策要求，完善电力监控系统网络安全防护体系，确保国家有关要求落实到位。二是坚持问题导向。针对近年来电力监控系统安全防护工作实践中暴露出来的一些新问题，完善相关条款表述，补充针对性的技术和管理要求。三是坚持守正创新。针对新型电力系统发展对现有网络安全体系带来的新风险、新要求，在坚持“安全分区、网络专用、横向隔离、纵向认证”原则的基础上，进一步优化电力监控系统对象和业务范畴，技术防护原则与措施，构建与之适应的新型安全防护体系。

（二）修订主要内容。一是明确电力监控系统的对象和业务范畴，将电力监控系统的范围由罗列典型系统名称改为按系统功能描述的形式进行列举，同时明确电力监控系统运营者等相关适用对象。二是优化安全分区要求，调整安全区名称，细化分区保护粒度，强化安全接入区设置及防护要求。三是深化技术防护原则与策略，补充了业务横纵向交互、设备选型、安全加固、态势感知等技术要求，以及应急备用等管理措施。四是强化供应链管理，明确电力监控系统专用安全产品的管理机制。五是进一步优化技术监督管理，明确电力监控系统运营者和电力调度机构的技术监督要求，增加技术监督风险管控措施。六是细化了罚则。
（三）《规定》整体框架结构。《规定》分为六章38条。包括总则、安全技术、安全管理、应急措施、监督管理、附则。


