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前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别这些专利的责任。

本文件由苏州市工业与信息化局、苏州市公安交通警察支队、苏州市大数据管理局提出并归口。

本文件起草单位：清华大学苏州汽车研究院（吴江）、九识（苏州）智能科技有限公司、苏州摩卡

智行信息科技有限公司、华砺智行（苏州）信息科技有限公司、苏州市大数据集团有限公司、苏州智能

交通信息科技股份有限公司、先导（苏州）数字产业投资有限公司、金龙联合汽车工业（苏州）有限公

司、江苏智能网联汽车创新中心有限公司、清华大学苏州汽车研究院（相城）、苏州昆朋智能网联科技

有限公司。

本文件主要起草人：李家文、孔旗、张梦凡、董金聪、张顺、何乃剑、陈谦、任学锋、许俊明、芮

建秋、马兆捷、张佩红、刘俊、沈彧、王佳利、张令军、胡建峰、聂石启、高峰、戴一凡、洪涛、丁延

超、陈银、侯诗扬。
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车联网 云控基础平台运维管理规范

1 范围

本文件规定了车联网云控基础平台的运维主体要求、运维管理、安全管理、应急处理和事故处理。

本文件适用于车联网云控基础平台的运维管理。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 22239-2019 信息安全技术网络安全等级保护基本要求

GB/T 34077.3 基于云计算的电子政务公共平台管理规范 第3部分：运行保障管理

GB/T 34080.1 基于云计算的电子政务公共平台安全规范 第1部分：总体要求

GB/T 34080.2 基于云计算的电子政务公共平台安全规范 第2部分：信息资源安全

GB/T 34080.4 基于云计算的电子政务公共平台安全规范 第4部分：应用安全

3 术语和定义

下列术语和定义适用于本文件

3.1

云控基础平台 cloud control basic platform

以车辆、道路、环境等实时动态数据为核心、结合支撑云控应用的已有交通相关系统与设施的数据、

为智能网联汽车与产业相关部门和企业提供标准化共性基础服务的，由边缘云、区域云与中心云三级云

组成的逻辑协同、物理分散的云计算中心。

4 运维主体要求

4.1 基本要求

4.1.1 应在中华人民共和国境内注册、具有独立法人资格的单位。

4.1.2 应组建专门的运维服务机构，配备相应的专业运维服务人员。

4.1.3 运维服务人员应符合以下条件：

a） 应具备有关信息安全法律、法规和标准知识，并遵守相关的保密规定；

b） 应具备与其职责相应的综合素质和业务技能。

4.1.4 应配备与云控基础平台运维服务工作相适应的软件工具、设备等。

4.1.5 应具备云平台部署、运维能力，熟练掌握分布式存储、集中式存储等常见故障的分析和处理能

力等。
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4.1.6 应具备根据云控基础平台运行情况及安全保卫工作需要，向建设单位和主管部门提出关于系统/

设备升级、改造的合理化建议的能力。

4.2 制度管理

制度管理应符合如下要求：

a） 应建立运维管理工作机制，制定运维管理制度；

b） 应建立运维管理制度制定、发布、更新机制，定期修订和完善；

c） 应建立运维考核制度，从系统运维水平、业务服务水平、服务对象数量、业务运营收入等维度

对运营服务进行考核。

5 运维管理

5.1 运维功能要求

云控基础平台应具有表1的运维功能。

表1 云控基础平台运维功能

编号 类型 工作内容

1 行业管理服务

a） 标准化协议的审批与管理服务

b） 证书、密钥、密匙等平台的管理服务

c） 行业测试机构的遴选、审核与服务管理服务

d） 对接入用户进行备案和业务管理

e） 车联网跨域应用的统一交易管理服务等

2 运营综合服务

a） 提供包括基础设施、路侧终端、车载终端、平台以及各类应用在数据交互协议、数

据质量上的标准化服务

b） 为各类车联网设施设备、系统、应用投入实际运营提供准入认证服务，支撑行业管

理机构发放相应的证书

c） 辅助行业管理机构针对车联网行业开展具体管理工作

d） 伴随车联网产业的发展所需新增的功能、服务开发与应用实施等

3 系统运维

a） 云控基础平台数据中心相关服务器、路由器等硬件系统的升级、维护与定期保养

b） 云控基础平台指挥中心相关服务器、大屏、电气系统等硬件系统的升级、维护与定

期保养

c） 云控基础平台功能监控，消除运行过程中的各类错误和问题，确保系统稳定

5.2 人员要求

运维主体工作人员应符合如下要求：

a） 应取得相应的技术能力等级认证，满足平台运维服务的需求；

b） 应参加运维技术、业务、安全及平台升级培训；

c） 熟悉平台使用方法、问题解决办法、使用规则等。
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5.3 软硬件维护

5.3.1 硬件维护

5.3.1.1 运维主体对云控基础平台服务器、网络设备、存储设备等硬件设施进行维修或更换服务，必

须满足如下条件，方可进行下一步操作：

a） 硬件维护的停机时间应书面告知接入单位；

b） 所更换的部件备件应确认兼容性；

c） 所维修的部件维修方案应经厂商或技术人员确认。

5.3.1.2 硬件维修、更换完成后，运维主体应及时恢复云平台自身业务，并告知和配合接入单位完成

业务恢复。

5.3.1.3 维护完成后应以书面形式填写维护记录。

5.3.2 软件维护

软件维护应满足以下要求：

a） 首次软件维护，运维主体需在软件原厂完成软件部署验收，并完成交接后方可进行；

b） 软件维护需要对软件配置、环境变量、系统数据、业务数据等重要部分进行备份操作；

c） 软件维护应保障不影响当前业务；

d） 软件维护如若涉及当前业务停止，需提前通过书面形式告知云控基础平台接入单位，并征得云

控基础平台接入单位同意。

5.4 资产管理

5.4.1 设备资产管理

设备资产管理应符合以下要求：

a） 应建立设备管理制度，明确到设备资产管理人，并建立制度的制定、发布、更新机制，定期修

订和完善；

b） 应在设备资产投入使用前对设备进行必要的验证性测试，并保留测试记录；

c） 编制设备资产清单，内容至少包括设备名称、设备编号、购置时间、设备使用年限、设备主要

参数、设备状态、设备保修期、设备用途等；

d） 设备应设专人管理，并对设备资产的状态进行监控和记录。

5.4.2 软件资产管理

软件资产管理应符合以下要求：

a） 应建立软件管理制度，明确到软件资产管理人，制度的制定、发布、更新机制，定期修订完善；

b） 对所使用的软件许可证进行统一管理，确保许可证的合规性和有效性。建立许可证清单，记录

每一个许可证的授权信息和使用情况，及时进行许可证更新和续费；

c） 对虚拟机、虚拟存储器等虚拟资源进行分配和管理。及时回收不再使用的资源，避免资源浪费。

对资源的分配进行跟踪和监控，确保资源的合理利用和公平分配。

5.5 文档管理

文档管理应符合如下要求：

a） 应建立文档管理制度，并设置专人进行管理；

b） 运维活动的启动、变更、中止必须文档化；
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c） 系统升级维护应做好版本管理；

d） 应对运维服务过程中的记录性文档分类保存，并定期整理归档保存。

6 安全管理

6.1 网络安全管理

网络安全管理应符合以下要求：

a） 平台应用安全管理应符合 GB/T 34080.4 的要求；

b） 网络和系统安全管理应符合 GB/T 22239-2019 中 8.1.10.6 的要求；

c） 平台不应承载高于其安全保护等级的业务系统；

d） 不同用户虚拟网络之间进行隔离。

6.2 云资源安全管理

云资源安全管理应符合GB/T 34080.2的要求。

6.3 数据安全管理

数据安全管理应符合GB/T 34080.1的要求。

6.4 运维安全管理

运维安全管理应符合GB/T 34077.3的要求，还应符合以下要求：

a） 建立安全运维制度，运维人员应在指定场所进行工作；

b） 运维人员账号应实行权限管理，定期修改账号密码；

c） 对运维专线使用进行管理，非运维人员不得使用运维网络。

7 应急处理

7.1 应建立应急处置机构，明确管理职责、管理内容、管理要求、处理流程等。

7.2 应建立突发事件预防预警处理机制，分析、处理突发事件，使平台在时间内恢复正常运行。

7.3 在突发事件处理完毕后，根据突发事件产生的原因，完成处理分析报告。在报告中应包含突发事

件的描述、产生原因、解决办法、处理过程、责任人及后续的改进措施。

8 事故处理

8.1 运维主体应编写安全事件管理规范，进行安全事件等级分类划分，制定安全事故处置流程，定期

对操作员和运营工作人员进行培训。

8.2 事故发生之后，操作员应立即进行上报。重大事故应立即通知上级主管部门，并配合上级主管部

门的调查和责任判定工作。
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