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[bookmark: _Toc12616][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由无锡市卫生健康委员会提出并归口。
本文件起草单位：江南大学附属医院、江苏省人民医院、新亿成科技（江苏）有限公司、无锡市卫生健康统计信息中心、无锡物联网产业研究院、苏北人民医院、深圳市大数据研究院无锡创新中心、江南大学、北京大学深圳医院、宜兴市中医医院、赛诺联合医疗科技（北京）有限公司、无锡市第五人民医院、北京朋创天地科技有限公司、无锡市第二人民医院、凯思轩达医疗科技无锡有限公司。
本文件主要起草人：刘丽、高宇峰、钱英、刘星宇、顾志成、钱维林、仲辉、花磊、何利文、方伟、钱鹏江、周军华、陈书义、鲍颖芳、李鑫、李开良、成鹰、羊月祺、王涛、成晨、周小虎、郭煜、徐荣、高靖颖、杨小娟、荣健。


[bookmark: BookMark4]

物联网 大型医用设备健康监测系统通用技术要求
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc26718930][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26986771][bookmark: _Toc26986530][bookmark: _Toc2933]范围
[bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884219]本文件给出了物联网大型医用设备健康监测系统的系统结构、监测管理平台、物联网网关、大型医用设备感知终端和系统安全要求。
本文件适用于大型医用设备健康监测系统的设计、开发、验收评估和应用管理。
[bookmark: _Toc26986531][bookmark: _Toc3375][bookmark: _Toc26718931][bookmark: _Toc26986772]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239-2019  信息安全技术 网络安全等级保护基本要求
GB/T 33745-2017  物联网 术语
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 37025-2018  信息安全技术 物联网数据传输安全技术要求
GB/T 38624.1-2020 物联网 网关 第一部分：面向感知设备接入的网关技术要求
GB/T 38636—2020  信息安全技术 传输层密码协议（TLCP）
GB/T 39725-2020  信息安全技术 健康医疗数据安全指南
GB/T 41479-2022  信息安全技术 网络数据处理安全要求
WS/T 654-2019    医疗器械安全管理 
DB32/T 4435-2022 物联网 大型医用设备使用监督管理平台通用技术要求
[bookmark: _Toc18349]术语和定义
GB/T 33745-2017、GB/T 22239-2019、GB/T 38624.1-2020和DB32/T 4435-2022界定的以及下列术语和定义适用于本文件。

大型医用设备large medical equipment
纳入国家卫生健康委员会发布的《大型医用设备配置许可管理目录》内的医用设备。
[来源：DB32/T 4435-2022，3.2]

大型医用设备健康监测系统 large medical equipment health monitoring system
[bookmark: _GoBack]对大型医用设备的工作环境、运行状态、维护维修、质量控制、操作人员等维度的实时状况进行监测及评估的软硬件集合。

物联网网关  internet of things gateway
具有数据存储能力、计算能力和协议转换能力等特征，可通过北向接口与应用平台建立通信连接和通过南向接口与感知设备进行通信的实体。
实体可以是独立设备或软件。
[来源：GB/T 38624.1-2020，3.1]

大型医用设备感知终端 large medical equipment sensing terminal
一种具有唯一标识，能够采集、预处理并传输大型医用设备相关数据，及工作环境等信息的硬件设备，并提供接入网络的能力。
[bookmark: _Toc18401]缩略语
MQTT：消息队列遥测传输协议（Message Queuing Telemetry Transport）
HTTP：超文本传输协议（HyperText Transfer Protocol）
[bookmark: _Toc11310]系统结构
[bookmark: _Toc13494]概述
大型医用设备健康监测系统包括监测管理移动终端大型医用设备感知终端、监测管理平台、物联网网关及其接口等部分，核心要素包括对工作环境、运行状态、维护维修、质量控制、操作人员等维度的健康评估。
本文件提出对设备健康监测的功能要求、安全要求以及对接口的通用技术要求。
[bookmark: _Toc3653]健康监测系统
健康监测系统包括监测管理终端、监测管理平台、物联网网关、大型医用设备感知终端、接口等组成部分，系统结构如图1，系统各组成部分描述如下：
1. 监测管理终端，医疗机构人员对大型医用设备的健康信息进行查询、录入和更改的终端，如移动通信终端、一体机、手持终端。
1. 监测管理平台，对大型医用设备的数据进行安全管理及评估，其功能主要包括设备信息、安全事件、工作环境、运行状态、维护维修、质量控制、操作人员、健康评估，这些功能是实现大型医用设备的数据采集、显示、提醒、评估的基本功能。
1. 物联网网关，是监测管理平台与大型医用设备的数据交换和消息传输通道。医疗机构应根据大型医用设备的分布情况安装多个物联网网关，每个物联网网关可以管理多台医用设备，通过物联网网关实现对设备健康监测系统的部署。
1. 大型医用设备感知终端，采集大型医用设备健康信息的装置。
1. 接口，设备健康监测系统各构件间的接口，如A01、A02和A03接口。
 
 [image: ]
1. 大型医用设备健康监测系统结构
[bookmark: _Toc11733]系统接口
系统接口表示实体之间存在的逻辑关联和通信链路，这些接口与对应实体的对照关系见表1。
1. A01接口，为物联网网关与大型医用设备感知终端的传输接口。 
1. A02接口，为物联网网关与监测管理平台的访问接口，应支持物联网网关通过广域网或局域网接入设备健康监测系统，通过授权访问机制，对非授权用户/设备不提供访问服务。
1. A03接口，为监测管理平台与监测管理终端的接口，医疗机构医学工程专业人员、经授权的设备厂商运维人员等可通过该接口对设备健康信息进行管理，或通过该接口实现指令执行和信息反馈。
接口编号与对应实体对照关系
	接口编号
	对应实体

	A01
	大型医用设备感知终端
	物联网网关

	A02
	物联网网关
	监测管理平台

	A03
	监测管理平台
	监测管理终端


[bookmark: _Toc31064]监测管理平台
[bookmark: _Toc19302]设备信息管理
具有设备所属医疗机构、配置许可、设备验收、资产信息等信息的管理功能，包括但不限于：
1. 按需实现显示设备信息内容。
1. 按需进行设备信息更新。
1. 按需显示大型医用设备的使用情况。
1. 系统按许可证装机时间自动计算显示设备的使用年限。
[bookmark: _Toc24041]安全事件管理
全面管理和响应与安全相关的事件，确保事件的感知、处理和改进。包括但不限于如下内容：
1. 应具备及时感知和识别与安全相关的事件的能力。事件识别应基于事先设定的安全规则和阈值，通过监测设备状态、异常数据、告警信息等进行准确的事件识别。
1. 应自动或手动生成事件报告，其中包括事件的类型、位置、时间、严重程度等关键信息。事件报告应提供清晰的描述和必要的上下文，便于后续的处理和分析。
1. 应建立完善的处置记录系统，记录事件不同类型的通知方式、事件详细信息、事件处理过程和结果，以及相关人员的行动和措施。处置记录应包括事件的起始状态、处理过程的详细步骤、所采取的措施和对事件的影响评估等信息。
1. 应能跟踪事件的状态和进展，确保处理步骤的完成和准确记录，包括但不限于文本记录方式和录屏记录方式。
1. 应能进行事件评估，对事件的原因、影响和处理效果进行综合评估。评估结果应包括对事件处理的有效性、改进措施的可行性和相关风险的分析。
[bookmark: _Toc22798]工作环境管理
监测管理平台对设备所需的正常工作环境要求进行统一管理，包括但不限于如下内容：
1. 工作环境指标管理，应根据不同类别、不同型号、不同厂家对设备环境的具体要求，生成具体的工作环境指标，如温度、湿度、电压、电流等。
1. 应对不符合设备要求的异常环境进行监测和告警。
[bookmark: _Toc10630]运行状态监测
采用统一的采集方式对不同类型的设备进行主机工作状态及运行数据的统计、分析及展示，包括但不限于以下内容：
1. 应记录和监测设备的主机工作状态，如设备主机的硬盘空间使用率、日常质控结果等指标。
1. 应记录和统计设备的工作年限，便于对设备的使用寿命和维护计划进行评估和管理。
1. 应统计设备的每天的开关机时间和工作时长，包括累计工作时长和单次工作时长，便于评估设备的使用频率和运行状况。
1. 应记录和统计设备的检查人次。
1. 应记录设备的工作模式数据，不涉及个人信息，包括但不限于检查部位、检查序列。
1. 应提供工作量负荷预警功能，包括对工作量异常的提醒和对同台设备的月度差异、同类设备的差异化提醒，便于医疗机构对设备的运行情况进行及时分析和调整。
[bookmark: _Toc9369]维护维修管理
可记录或查询日常维护性检验、检查、校准时应记录的事项与内容要求，包括但不限于定期检查、检验、校准、保养、维护、故障类别、故障持续时间、故障发生频率、配件更换数量和价格、维护保养时限提醒等。
[bookmark: _Toc5982]质量控制
监测管理平台可对设备质量进行管理及控制，应符合DB32/T 4435-2022中5.8的要求。
[bookmark: _Toc22215]操作人员管理
监测管理平台对操作人员资质及培训的管理，操作人员包括操作技师及医学工程人员。包括但不限于以下内容：
1. 操作人员的技术档案管理，技术档案应包括其学历、培训经历、资历、职务和技术职称等方面的内容。
1. 操作人员数量的动态管理。
1. 操作人员的工作年限管理。
1. 操作人员技能培训管理。
[bookmark: _Toc18003]健康评估
监测管理平台对大型医用设备进行健康评估管理，包括但不限于以下内容：
应对大型医用设备各健康维度进行分值计算，健康维度包括安全事件、工作环境、运行状态、维护维修、质量控制、操作人员，提供设备健康状态评估值。
应对各类型各品牌的设备进行健康评估。
医疗机构应每年进行至少一次大型医用设备的健康评估，并依据设备健康评估结果对医用设备进行风险等级评定，并进行相应风险等级管理。
应对大型医用设备进行绩效评估，可分类型、品牌等进行统计。
[bookmark: _Toc20363]物联网网关
物联网网关负责连接不同的感知设备和系统，并实现数据的传输和通信，包括但不限于以下功能：
1. 连接性管理，具备与不同感知设备和系统连接的能力，支持多种通信协议和接口。通信协议包括但不限于MQTT、HTTP等，接口包括物理接口、数据接口等。
安全性管理，物联网网关自身应支持通过认证，数据加密和访问控制等措施来防止未经授权的访问和恶意攻击，并实现对大型医用设备的安全状态监测。
通信与控制管理，应支持对所连接大型医用设备感知终端的集中管理和监控功能，包括运行状态的查询、固件版本的查询和远程升级等。
数据聚合与处理，应收集从感知终端中传输的数据，并进行聚合和处理，并对数据进行过滤和分析，以提取有用的信息，并将其传送到平台进行进一步的处理和存储。
[bookmark: _Toc18622]大型医用设备感知终端
大型医用设备感知终端是设备健康监测管理中的关键组件，能够识别设备、采集设备数据，并将数据进行预处理和传输，实现大型医用设备的实时健康监测。
1. 应具有可被感知识别的唯一标识，该标识可与相应的大型医用设备绑定，用于设备识别、数据关联的管理。
应具有采集医用设备运行和工作环境数据的功能，包括但不限于设备工作电流信号、环境温湿度。
应支持采集数据的预处理、数据传输等功能。
应支持对其连接的物联网网关进行身份标识和鉴别的能力，确保大型医用设备的实时健康监测数据只被可信网关获取。
[bookmark: _Toc2371]系统安全要求
[bookmark: _Toc17224]网络安全
网络安全保护能力级别应符合GB/T 22239-2019中5.2的划分依据，安全通用要求符合对应等级下的安全通信网络、安全区域边界、安全计算环境、安全管理等有关规定，系统应符合对应等级下的物联网安全扩展要求。此外，需要对大型医用设备的电子接口进行注册管理，包括但不限于可记录、查询设备网络接口及电子数据交换机接口的类型、方式、技术特性等内容，并可监测其接口的工作状态。
[bookmark: _Toc25265]数据传输安全
物联网网关与设备健康监测系统之间应支持TLS/SSL协议，设备健康监测系统传输数据全过程应加密保护，防止数据在传输过程中遭遇恶意窃取、非法篡改，保证链路安全，TLS/SSL协议应符合GB/T 38636-2020的要求。
[bookmark: _Toc7035]数据安全
应对设备在运行过程中产生和收集的数据提供安全保护，其保护能力应满足GB/T 41479-2022 《信息安全技术 网络数据处理安全要求》和GB/T 35273—2020《信息安全技术 个人信息安全规范》等标准中的相关要求。同时系统还应支持以下但不限于以下数据安全保护能力：
1. 防数据泄露：应禁止从设备上拷贝数据到未授权的U盘等存储介质。应识别设备的未授权网络连接并生成安全事件告警信息，并对未授权网络连接进行记录，包括但不限于与未授权连接相关的源地址、源端口、目的地址、目的端口、协议类型、起始和终止时间、流量大小等。
防数据篡改：应对设备的运维工具等软件程序进行安全性检测，防范勒索软件和病毒木马等恶意代码对数据的破坏。
防数据滥用：应支持对违规和异常访问设备的行为进行识别、记录、告警和拦截。
防数据毁损：应对重要数据采用多种数据备份机制，防止单一数据备份机制失效带来的数据毁损。

[bookmark: BookMark6]
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