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[bookmark: StandardName]装备制造企业重要数据识别指南
[bookmark: _Toc113459492][bookmark: _Toc113454611]范围
本文件规定了装备制造企业重要数据的定义、识别原则、识别特征及识别流程。
本文件适用于地方装备制造企业识别其掌握的重要数据，为重要数据安全保护工作提供支撑。
[bookmark: _Toc113459493][bookmark: _Toc113454612]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 38667-2020 信息技术 大数据 数据分类指南
[bookmark: _Toc113459494]术语和定义
数据　　data
任何以电子或者其他方式对信息的记录。
[bookmark: _Toc19117714]重要数据　　key data
[bookmark: _Toc113459497]特定领域、特定群体、特定区域或达到一定精度和规模的数据，一旦被泄露或篡改、损毁，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全。
注：重要数据不包括国家秘密和个人信息，但基于海量个人信息形成的统计数据、衍生数据有可能属于重要数据。
[bookmark: _Toc19117715]装备制造企业重要数据　　key data of enterprise
装备制造企业在生产经营过程中在境内收集、产生的数据，不涉及国家秘密，但与企业生产经营密切相关，一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的数据。（包括原始数据与聚合、分析、加工等处理过程的衍生数据）。
[bookmark: _Hlk120872184]重要数据识别原则
装备制造企业重要数据识别原则包括聚焦安全影响、保障安全流通、结合既有规定、综合风险评判、定量定性结合、动态复查审核、明确数据责任。具体如下：
a) 聚焦安全影响：从国家安全、社会稳定、经济运行、公共健康、生产安全等角度识别企业重要数据。仅影响企业自身重要的数据一般不作为重要数据，要考虑对多方面影响复合的结果；
b) 保障安全流通：通过对企业数据分级，明确安全保护重点和监管对象，在保障数据安全共享共用前提下，防止出现泛保护，使重要数据在保障安全和合规要求的前提下得到开发利用和安全有序流通；
c) 结合既有规定：充分考虑《网络安全法》《数据安全法》《个人信息保护法》《关键信息基础设施安全保护条例》《重要数据识别指南（征求意见搞）》《网络数据分类分级要求（征求意见稿）》《关于构建数据基础制度更好发挥数据要素作用的意见》等法律法规和政策要求。充分考虑企业所在地方、所处行业的已有管理要求和行业特性，并与行业或地方已制定实施有关数据管理和安全相关政策和标准规范进行紧密衔接；
d) 综合风险评判：根据企业数据涉及国家安全、行业发展、目标群体、流通目的、安全威胁等多种维度，综合判断数据遭到篡改、破坏、泄露或者非法获取、非法利用，造成的安全事故所导致的直接经济损失程度等多个维度进行识别；
e) 定量定性结合：以定量与定性相结合的方式识别企业重要数据
f) ，并根据具体数据类型、特性不同采取定量或定性方法；
g) [bookmark: _Hlk123128189]动态复查审核：定期复查审核重要数据识别结果，根据行业合规要求以及企业性质、规模、业务的变化，定期判断企业数据范围、形态、用途、共享方式、敏感性等发生变化时，对重要数据进行重新识别，审核企业重要数据识别结果。
h) 明确数据责任：重要数据识别结果帮助企业识别主体责任，树立企业的责任意识和自律意识。重要数据在采集汇聚、加工处理、流通交易、共享利用等各环节，在满足所在国家、地方、所处行业的已有管理要求和法律规定前提下，辨识企业依法依规承担相应责任，保证重要数据有规可循、有序发展、安全可控。
重要数据识别特征
装备制造企业重要数据的识别特征将一旦未经授权披露、丢失、滥用、篡改或销毁，或汇聚、整合、分析后，对国家、社会等公共安全的影响作为判定标准，装备制造企业重要数据参考范围见附录A。影响范围主要包括:
a) 企业数据与国家秘密相关的或在生成国家秘密的过程中所使用分析的原始非密数据；
b) 企业数据遭到篡改、破坏、泄露或者非法获取、非法利用，对政治、国土、军事、经济、文化、社会、科技、网络、生态、资源、核、海外利益、生物、太空、极地、深海、人工智能等国家安全相关领域造成严重影响的数据；
c) 企业数据涉及行业核心竞争力或产业生态发展的关键技术、关键工艺、关键产品、重要国产化设备在研发设计、生产制造等全生命周期过程中收集和产生的高价值敏感数据；
d) 企业数据涉及行业关键数据，能够影响供应链安全的组件和设备销售、使用、运行、维护等情况的相关数据，以及行业供需情况、价格趋势、供应商及用户分布情况等数据；
e) 国家或者行业领域出口管制物项涉及的核心技术、设计方案、生产工艺、制作方法、源代码等相关的数据；
f) 企业其他数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能严重影响国家安全、社会稳定、经济运行、生产安全，或引发的事件影响范围涉及多个行业、区域或者行业内多个企业，或影响持续时间长，对行业发展、技术进步和产业生态等造成严重影响的数据；
重要数据识别流程
在《信息技术 大数据 数据分类指南》标准中数据分类过程，主要包括分类规划、分类准备、分类实施、结果评估、维护改进5个阶段，装备制造业企业产品分类可参考附录B。本文件通过参考上述标准，针对重要数据识别过长进行适用性修正，并把整个识别流程分成数据资产梳理、数据资产判别、数据资产识别、数据资产审核、数据资产备案5个阶段（流程图详见图1）。


图1 装备制造企业重要数据识别流程图
数据资产梳理
对企业的数据资产进行体全面盘点、梳理与分级、梳理数据资产目录，并根据数据分类分级结果，输出数据资产清单。
数据资产判别
明确资产清单中各类数据价值、敏感程度和数据遭破坏后可能对国家安全、公共利益等造成的影响。
数据资产识别
通过企业所在地方、所处行业的已有管理要求和行业特性相关重要数据规定，界定是否为重要数据（如果暂无行业规则，参考通用规范来界定），对识别出的重要数据进行审核。
数据资产审核
填表描述经审核确定的重要数据，进行企业内部审核，以目录形式形成重要数据最终识别结果，形成重要数据目录。
数据资产备案
根据企业重要数据目录，对重要数据基本情况、责任主体情况、数据处理情况、数据安全情况进行描述，形成重要数据资产明细清单（参考重要数据描述格式附录B），按照国家、地方和行业主管部门的规定向上报送审批。重要数据目录内容发生重大变化的，应在主管部门规定时间内对备案情况进行更新。


[bookmark: _Hlk134105649][bookmark: _Toc113459511]（规范性附录）
装备制造企业重要数据范围
	装备制造企业重要数据参考表

	序号
	重要数据具体描述

	1
	尚未公开的产业发展规划、发展重点、近期国家级和部重点的研发支持项目等；

	2
	国防军事领域、政务领域和公共服务领域等在关键领域或重要行业中各类信息设备的销售信息和使用信息，例如购买方名单、交易价格、交易数量、采购周期、采购产品型号、应用领域、产品去向、更换频率等；

	3
		在装备制造关键领域或重要行业中信息产品在使用过程中的运行、保养和维修信息，例如使用信号波段、频率等设备运行参数，设备故障频率、故障原因、解决方案、使用寿命等维修记录；

	4
	在关键领域或重要行业中信息产品在使用过程中采集、存储、管理和分析的涉及政府秘密、商业秘密和个人隐私的信息。包括地理地貌、气候环境、卫星轨道、军事部署等相关信息，企业、单位决定不宜公开的商业资料以及个人隐私包括个人身份信息、财产信息、健康信息等；

	5
	重点区域或企业的生产安排、规模、产量、生产设备与技术水平、采购计划、物流配送、能耗等信息；

	6
	企业重点产品进入石油、新能源、化工等重点领域和新兴领域的信息；

	7
	大型客户采购钢铁、危险化学品、石油天然气、新能源相关产品等的品种、频次、数量等信息；

	8
	涉及冶金、能源、交通、建筑、桥梁、机械、电子等国民经济建设发展所需先进材料及其制品的信息；

	9
	涉及装备制造行业关键系统，能够影响供应链安全的组件和设备销售、使用、运行、维护等情况的相关数据，以及行业供需情况、价格趋势、供应商及用户分布情况等数据；

	10
		在生产制造过程中，收集和产生的与行业生产安全发展相关的先进基础工艺参数、生产方法、测试数据、控制信息、质量数据等敏感性数据；

	11
	装备制造领域出口管制物项涉及的核心技术、设计方案、生产工艺、制作方法、源代码等相关的数据；

	12
	高端工业、新能源汽车、医疗器械等行业相关的研发设计、运行维护、产品性能、节能效能、环保参数、防火防盗等技术参数；

	13
	高端装备、新能源、医疗设备产品检修、故障等数据属于重要数据，包括但不限于产品检修构型数据、检修工艺数据、故障模式等；

	14
	生产安全保障类装备和高技术关键装备，如军事、航空航天装备等的投资信息；

	15
	剧毒化学品、易爆危险化学品的道路运输、水路运输、航空运输等相关信息；

	16
		生产、储存危险化学品的单位，其作业场所设置通信、报警装置、警卫保护措施等相关信息；

	17
	高端工业、新能源、医疗设备在生产、使用、储存等环节相关的数据，包括但不限于检测监控数据、关键工艺、关键设备运行数据等信息；

	18
	新建、改建、扩建生产、储存危险化学品的建设项目，及新建、改建、扩建储存、装卸危险化学品的港口建设项目信息；

	19
	存储石油、天然气、化学品的厂房平面图、存储库房分布、库场面积、容量、年度用量、来源等资料；

	20
	企业生产、储存的剧毒化学品、易致爆危险化学品的数量、流向等相关信息；


重要数据涉及范围众多，附录仅列出装备制造（领域）重要数据部分范围或内容，其它重要数据可依据下列规则判断、识别：
a) 企事业单位掌握的能够反映国家某行业（领域）整体情况的数据，且该行业（领域）与国家安全、社会公共利益密切相关；
b) 反映能够导致某行业（领域）发生系统性风险的企事业单位总体运行状况的数据，以及一旦完整性、保密性、可用性遭破坏即能显著影响这些单位稳定运行的各种数据；
c) 反映不可更改或长时间保持稳定的自然、经济、社会特征的数据，如地理位置、地貌特征、矿区位置、民族基因特性等；
d) 在各类数据集合并过程中能起到识别、关联、连接作用的数据，如地理位置、身份证号、手机号、法人代码；
e) 各行业主管部门在重大规划、计划、决策中所依赖或从本行业（领域）的企事业单位调取的部分数据；
f) 行政机关、执法机关在履职、执法过程中收集、产生的可能影响国家安全、社会公共利益或存在大量个人隐私的信息；
g) 单条或少量信息不会影响国家安全或社会公共利益，但覆盖较大范围或较长时间，一旦出境会带来危害或影响的某些信息集合；
h) 单条或少量信息不会影响国家安全或社会公共利益，但涉及某些重要区域或时期，一旦出境会带来危害或影响的某些信息集合；
i) 关键信息基础设施的系统设计、安全防护计划和策略方案，及其单元或设备选型、配置、软件等属性信息和脆弱性信息等；以及包括密码技术在内的其它与国家安全相关的单元、装置、设备、系统或计划、设计能力和缺陷信息；
j) 与意识形态、舆情等有关的文化安全相关信息；行业（领域）主管部门可根据行业（领域）发展、评估实践，判断是否存在其它重要数据并及时更新指南。


（规范性附录）
装备制造企业产品业务分类
	[bookmark: _Hlk136954552]装备制造业

	行业分类
	产品分类
	产品业务范围
	产品包含重要数据描述

	金属制品
	结构性金属制品
	金属结构制造
	

	
	金属工具制造
	切削工具制造
	

	
	集装箱及金属包装容器制造
	集装箱制造|金属压力容器制造|金属包装容器制造
	

	
	安全用金属制品制造
	安全用金属制品制造|消防用金属制品制造
	

	通用设备
	锅炉及原动机制造
	锅炉设备制造|锅炉辅助设备制造|内燃机制造|内燃机配件制造|汽轮车制造|汽轮机辅机制造|水轮机制造|水轮机辅机制造|其他原动机制造
	

	
	金属加工机械制造
	金属切削机床制造|金属成形机床制造|铸造机械制造|金属切割设备制造|机床附件制造|其他金属加工机械制造
	

	
	起重运输设备制造
	防爆桥式起重机|通用桥式起重机|电动单梁起重机|环链电动葫芦
	

	
	泵阀机械制造
	泵设备制造|真空设备制造|气体压缩机械制造|阀门制造|旋塞制造|液压动力机械|气压动力机械及元件制造
	

	
	轴承、齿轮、传动和驱动部件的制造
	轴承制造|齿轮制造|传动部件制造|驱动部件制造
	

	
	烘炉、熔炉及电炉制造
	烘炉制造|熔炉制造|电炉制造
	

	
	风机、衡器、包装设备等通用设备制造
	风扇制造|风扇制造|气体设备制造|液体分离设备制造|纯净设备制造|制冷设备制造|空调设备制造| 风动工具制造|电动工具制造|喷枪及类似器具制造|包装专用设备制造|衡器制造|其他通用设备制造
	

	
	通用零部件制造
	金属密封件制造|紧固件制造|弹簧制造|机械零部件加工|其他通用零部件制造
	

	
	金属铸、锻加工制造
	钢铁铸件制造|锻件制品制造|粉末冶金制品制造
	

	专用设备
	矿山、冶金、建筑专用设备制造
	采矿设备制造|采石设备制造|石油钻采专用设备制造|建筑工程用机械制造|建筑材料生产专用机械制造|冶金专用设备制造
	

	
	化工、木材、非金属加工专用设备制造
	炼油生产专用设备制造|化工生产专用设备制造|橡胶加工专用设备制造|塑料加工专用设备制造|木材加工机械制造模具制造|其他非金属加工专用设备制造
	

	
	食品、饮料、烟草及饲料生产设备制造
	食品专用设备制造|饮料专用设备制造|烟草工业专用设备制造|农副食品加工专用设备制造|饲料生产专用设备制造
	

	
	印刷、制药、日化生产设备制造
	制浆专用设备制造|造纸专用设备制造|印刷专用设备制造|日用化工专用设备制造|照明器具生产专用设备制造|玻璃制品生产专用设备制造|陶瓷制品生产专用设备制造|搪瓷制品生产专用设备制造|其他日用品生产专用设备制造
	

	
	纺织、服装和皮革工业专用设备制造
	纺织专用设备制造|皮革加工专用设备制造|毛皮加工专用设备制造|皮革制品加工专用设备制造|缝机械制造|其他服装加工专用设备制造
	

	
	电子和电工机械设备制造
	电工机械专用设备制造|电子工业专用设备制造|航空航天专用设备制造|其他专用设备制造
	

	
	农业专用机械制造
	拖拉机制造|机械化农业机具制造|园艺机具制造|营林采伐机械制造|木竹采伐机械制造|畜牧机械制造|渔业机械制造|农林牧渔机械配件制造|其他农林牧渔业机械制造
	

	
	医疗仪器设备制造 
	医疗诊断设备制造|监护设备制造|治疗设备制造|口腔科用设备及器具制造|实验室及医用消毒设备和器具制造医疗用器械制造|外科用器械制造|兽医用器械制造|机械治疗设备制造病房护理设备制造|假肢器械制造人工器官器械制造|植(介)入器械制造|其他医疗设备及器械制造
	

	
	公共安全专用设备制造
	环境污染防治专用设备制造|地质勘查专用设备制造|邮政专用机械及器材制造|商业专用设备制造|饮食业专用设备制|服务业专用设备制造|社会公共安全设备及器材制造|交通安全及管制专用设备制造|水资源专用机械制造
	

	交通运输设备
	铁路运输设备制造
	铁路机车车辆及动车组制造|工矿有轨专用车辆制造|铁路机车车辆配件制造|铁路专用设备及器材、配件制造|其他铁路设备制造
	

	
	汽车制造
	汽车整车制造|改装汽车制造电车制造|汽车车身制造|挂车制造|汽车零部件及配件制造
	

	
	摩托车制造
	摩托车整车制造|摩托车零部件及配件制造
	

	
	船舶及浮动装置制造
	金属船舶制造|非金属船制造|娱乐船建造|运动船建造船用配套设备制造|航标器材制造|其他浮动装置制造
	

	
	航空航天器制造
	飞机制造|航天器制造|其他飞行器制造
	

	
	交通器材及其他交通运输设备制造
	潜水装备制造|水下救捞装备制造|交通管理用金属标志制造|交通管理设施制造|其他交通运输设备制造
	

	电气机械制造设备
	电机制造
	发电机及发电机组制造|电动机制造|微电机制造|其他电机制造
	

	
	输配电及控制设备制造
	变压器制造|整流器制造|电感器制造|电容器及其配套设备制造|配电开关控制设备制造|电力电子元器件制造|其他输配电及控制设备制
	

	
	电线、电缆、光缆及电工器材制造
	电线电缆制造|光纤制造|光缆制造|绝缘制品制造|其他电工器材制造
	

	
	电池制造
	碳锌电池|碱性电池|水银电池|锂电池|充电电池|铅酸电池|太阳能电池|蓄电池
	

	
	照明器具制造
	电光源制造|照明灯具制造|灯用电器附件|其他照明器具制造
	

	
	其他电气机械及器材制造
	车辆专用照明设备装置制造|电气信号设备装置制造|其他未列明的电气机械制造
	

	通信设备、计算机及其他电子设备制造

	通信设备制造
	通信传输设备制造|通信交换设备制造|通信终端设备制造|移动通信及终端设备制造|其他通信设备制造
	

	
	雷达及配套设备制造
	雷达料位仪|射频电容料位计|射频电容料位开关|阻旋式料位器|电容式接近开关|流量控制器|数字式粮情检测系统|雷达测速仪|雷达探速器|雷达测速器
	

	
	广播电视设备制造
	广播电视节目制作设备制造|发射设备制造|广播电视接收设备制造|应用电视设备|其他广播电视设备制造
	

	
	电子计算机制造
	电子计算机整机制造|计算机网络设备制造|电子计算机外部设备制造
	

	
	电子器件制造
	电子真空器件制造|半导体分立器件制造|集成电路制造|光电子器件|其他电子器件制造
	

	
	电子元件制造
	电子元件制造|电子组件制造|印制电路板制造
	

	
	
	
	

	仪器仪表及文化、办公用机械制造
	通用仪器仪表制造
	工业自动控制系统装置制造|电工仪器仪表制造|绘图仪器制造|计算仪器制造|测量仪器制造|实验分析仪器制造|试验机制造|供应用仪表其他通用仪器制造
	

	
	专用仪器仪表制造
	环境监测专用仪器仪表制造|汽车及其他用计数仪表制造|导航、气象及海洋专用仪器制造|农林牧渔专用仪器仪表制造|地质勘探和地震专用仪器制造|教学专用仪器制造|核子及核辐射测量仪器制造|电子测量仪器制造|其他专用仪器制造
	

	
	光学仪器制造
	照度计|熔点仪|目镜|物镜|紫外辐照计|经纬仪|水准仪|色差仪|光谱仪|光度计|刀具预调仪|分光仪|垂准仪|夜视仪|影像仪|投影仪|折射仪|放大镜|显微镜|望远镜|棱镜|透镜|滤光片|滤色片|激光水平仪|激光测距仪
	

	
	文化及办公机械制造
	电影机械制造|灯设备制造|投影设备制造|照相机制造|照相机器材制造|复印设备制造|胶印设备制造|计算器专用设备制造
	





（规范性附录）
装备制造企业重要数据描述格式
表1 重要数据描述格式
	重要数据描述格式

	重要数据基本情况
	重要数据责任主体
	重要数据处理情况
	重要数据安全情况
	备注

	数据类别
	数据级别
	数据载体
	数据来源
	数据数量
	详细描述
	组织名称
	主要负责人
	数据安全负责人
	使用的范围和方式
	是否与其他组织共享
	是否跨境传输
	是否跨组织转移
	数据安全风险评估机构
	评估时间
	评估结论
	整改措施
	

	公司制度类数据
	普通商密
	网络数据
	内部生产
	2GB
	制度文件类（公司内部发文制度）、管理制度及各项业务流程、年度工作计划、会议既要、会议通知
	XX部门
	XXX
	XXX
	企业内部员工
	否
	否
	否
	XX评估公司
	XX年
XX月
XX日
	评审通过
	无
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


表1中各项内容说明：
	名称
	说明

	重要数据基本情况
	数据类别
	指根据数据所在本组织具体情况，所确定的重要数据的具体类别，应在“数据类别说明”中说明具体的类别规范；

	
	数据级别
	指根据数据所在本组织具体情况，所确定的重要数据的进一步细分级别，如对重要数据作了进一步分级，应在“数据级别说明”中说明具体的级别规范；

	
	数据载体
	指重要数据的存在形式，如纸质数据、生物材料、网络数据等（网络数据的应说明数据所在的系统或所支撑的应用，以及数据存储地点）；

	
	数据来源
	指重要数据如何收集或产生；

	
	数据数量
	指重要数据的量，根据数据的形式以不同的单位表示；

	
	详细描述
	指对重要数据的进一步描述，包括但不限于重要数据对国家安全、经济运行、社会稳定、公共健康和安全、本组织的具体影响，重要数据保持重要性的时效，重要数据面临的主要安全威胁等

	重要数据责任主体
	组织名称
	指处理重要数据的组织的名称；

	
	主要负责人
	指本组织主要负责人姓名及其联系方式（电子邮箱或者电话号码）；

	
	数据安全负责人
	指本组织内负责重要数据安全管理工作的人员姓名及其联系方式（电子邮箱或者电话号码），如不同重要数据另有具体负责人，应分开填写；

	重要数据处理情况
	使用的范围和方式
	指本组织使用重要数据的使用范围和方式，使用范围包括数据使用者岗位或者组织，使用方式是指组织内部主要采用什么方式处理重要数据；

	
	是否与其他组织共享
	本组织是否与其他组织共享重要数据，以及与其他组织共享、交易、委托处理重要数据的情况；

	
	是否跨境传输
	指重要数据是否存在向境外传输情况，如存在此类情况，还应说明境外数据接收方名称、出境目的和方式等情况；

	
	是否跨组织转移
	指重要数据是否在不同法人组织间较大规模转移；

	重要数据安全情况
	数据安全风险评估机构
	指对本组织开展数据安全风险评估的机构的名称；

	
	评估时间
	指最近一次对重要数据开展评估的时间；

	
	评估结论
	指最近一次对重要数据开展评估时形成的结论；

	
	整改措施
	指最近一次对重要数据开展评估后，组织所采取的整改措施及其实施整改情况；
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