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移动电商监管规范
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc160460010]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件界定了移动电商监管相关的术语和定义，规定了数据预处理、主体管理、监测流程、证据和监管系统要求。
本文件适用于盐城市市场监督管理部门采用技术方式开展移动电商监管工作。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc160460011]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
SG 3 市场监管基础代码集
[bookmark: _Toc97191425][bookmark: _Toc160460012]术语和定义
下列术语和定义适用于本文件。

移动电商  mobile e-commerce
通过移动互联网销售商品或者提供服务的经营活动。

网络交易监测  network transaction monitoring
市场监督管理部门为履行网络交易监督管理职责，对网络交易主体、客体和行为等相关信息的合法性进行监督检查的技术辅助措施。

互联网电子数据证据  internet electronic data evidence
市场监督管理部门依法通过互联网信息系统或设备获取的，在互联网上公开传播的，能够证明待证事实的一系列数据信息。

主证信息  main certificate information
涉嫌或认定违反市场监督管理法律、行政法规、规章的相关网络经营信息，以及与此共同构成同一待证事实信息的关联信息。

主证附属信息  main certificate affiliated information
获取、存储、使用主证信息过程中，计算机信息系统与网络通信过程生成的计算环境信息、相关运行信息，以及相关人员在应用程序、工作记录中填写的内容等关联信息。

并行取证  parallel evidence collection
多节点针对同一个取证命令，同时或在较短的时间间隔内对同一个取证目标进行取证操作。

证据报告  evidence report
记录互联网电子数据证据获取、存储、使用等管理过程的文书。
[bookmark: _Toc160460013]数据预处理
[bookmark: _Toc160460014]概述
按照SG 3的要求，对依据数据资源目录获取到的移动电商各类数据进行提取、清洗、比对、关联、标识，推送数据中心统一存储。
[bookmark: _Toc160460015]数据提取
根据预设规则获取数据信息，包括但不限于主体名称、统一社会信用代码、证照信息、行业分类、失信名单、市场监管关键词等。
[bookmark: _Toc160460016]数据清洗
根据清洗规则，去除不符合要求的垃圾数据和重复数据，按照SG 3进行归一化处理。
[bookmark: _Toc160460017]数据比对
支持主体名称/简称、注册号/统一社会信用代码、地址等预设规则，符合规则时触发智能推送。
[bookmark: _Toc160460018]数据关联
根据关联规则，将不同来源的数据信息建立关联关系，包括但不限于主体与投诉信息、案件信息、商标信息、广告信息、抽检信息等的关联。
[bookmark: _Toc160460019]数据标识
根据样例或用户需求，确定数据区域、数据敏感级别等标识。
[bookmark: _Toc160460020]数据推送
数据通过检索条件过滤、打包，由用户本地部署于政务云（符合政务云平台具体部署要求）的接收服务器接收数据，实时导入本地数据库中供使用、分析。
[bookmark: _Toc160460021]主体管理
[bookmark: _Toc160460022]概述
主体管理是对APP、小程序、公众号、视频号等移动电商主体信息进行动态更新、归集，实施标签标注的过程。
[bookmark: _Toc160460023]更新管理
自动或手动对APP、小程序、公众号、视频号等移动电商主体进行新增、编辑、删除、查询、匹配监管单位等操作。
自动检测数据是否有效，检测发现无法访问、黄赌毒等异常数据即转入异常库。
数据自动更新周期一般为30日～45日，异常数据视数据量情况确定自动检测频次。
[bookmark: _Toc160460024]归集管理
将市场主体信息与其开设的APP、小程序、公众号、视频号等移动电商主体信息进行关联，在市场主体名下集中显示关联信息。
将市场主体信息按主营商品类别进行关联归集。
将市场监督管理部门依法依规掌握的投诉举报、监督检查、行政处罚、信用信息，与市场主体信息进行关联归集。
[bookmark: _Toc160460025]标签管理
建立标签库，支持对标签进行新增、分组、修改、删除等操作。
根据归集管理情况实施多维标注，即一个主体可同时标注多个标签。
根据监管工作需要，标注移动电商主体所关联的直播基地、电商园区、MCN机构等信息。
[bookmark: _Toc160460026]监测流程
[bookmark: _Toc160460027]概述
监测流程包含对日常监测、专项监测和研究性监测进行任务发起、组织实施、结果处置、分析应用的过程。
[bookmark: _Toc160460028]任务发起
市场监督管理部门各业务机构以《网络交易监测任务单》的形式（示例见附录A），提出本监管领域日常或专项网络交易监测需求，确定涉嫌违法行为在网络交易信息中的具体表现形式，包括可能出现的文字（关键字词、行业用语、暗号暗语）、图形图像、音视频等内容，提供给市场监督管理部门网监机构组织实施监测。
市场监督管理部门可以根据移动电商新业态模式监管形势分析、监测技术研发、监测制度和标准制定需要，发起研究性监测任务。
[bookmark: _Toc160460029]组织实施
市场监督管理部门网监机构根据《网络交易监测任务单》，自主或委托第三方实施监测分析，形成监测结果信息并反馈提出监测需求的单位。
监测结果信息一般应包括涉嫌违法违规信息的链接或快照、经营主体、涉嫌违法违规表现、所属业务领域等信息。
监测结果信息附带互联网电子数据证据的，可通过监测智能触发取证进行证据固定。
[bookmark: _Toc160460030]结果处置
市场监督管理部门按照线上线下一体化监管原则，做好监测结果信息的后续处置，一般由提出监测需求的单位组织本条线做好研判确认、分派流转、调查核实、处理反馈等工作。
监测结果信息应通过市场监督管理部门自建网络监测技术系统进行分派、流转、处理、反馈，形成监测流程闭环，流转路径可通过操作日志进行追溯查看。
监测结果信息应自该信息分派之日起十五个工作日内处理结束。
研判确认构成违法线索的，依照有关规定运用行政指导、责令改正、行政处罚、信用惩戒等手段实施监管，反馈处理结果详情的同时应当附带相关文书证明材料，对涉及立案处理、实施信用惩戒以及需要检验检测鉴定、异地协查等情形，处理时限可以按照有关规定予以相应延长。研判确认不构成违法线索的，要说明理由和依据。
[bookmark: _Toc160460031]分析应用
分析监测任务运行过程、监测业务产生数据的基础上，持续更新标签标识、优化监测模型、完善监测流程、提升数据质量，对移动电商开展风险研判和分类监管施策评估。
[bookmark: _Toc160460032]证据要求
[bookmark: _Toc160460033]概述
证据要求是对通过互联网公开传播的，涉嫌或认定违反市场监督管理法律、行政法规、规章的网络经营信息，实施获取、存储、使用过程中的具体要求。
[bookmark: _Toc160460034]基本要求
真实性：证据获取、存储、使用的每一步操作自动留痕，实时记录，全程可追溯，能够证明证据自获取之时保持完整、未经改变；
合法性：取证指令由市场监督管理部门执法人员发出或符合相关规定的市场监督管理部门自建技术系统发出，符合市场监督管理行政执法电子数据取证相关规范和流程；
完整性：主证信息与主证附属信息共同构成互联网电子数据证据的原则，二者缺一不可。
应用虚拟化技术及其他人工智能技术，应确保真实、合法的操作用户与技术系统物理节点。
[bookmark: _Toc160460035]证据获取
实施取证前，应对用来获取电子数据的计算机系统、设备的硬件、软件环境进行检测，确保完整、可靠，处于正常运行状态，连接在真实的移动互联网上。
基于移动电商电子数据存在可能无法重复获取或无法复现的情形，其证据获取应当采用全程录屏的方式，录屏过程中可对主证信息相关页面进行截屏。
主证信息获取中应含有移动电商主体证照公示信息、店铺首页、所在平台首页、主证内容相关页面信息。
主证附属信息获取中应含有技术系统名称、系统所属单位、取证单位、取证时间、取证指令发出者、取证指令内容、取证指令发出设备、执行设备、执行过程记录等足以证明主证信息真实性、合法性、完整性的相关信息。
对于移动电商中存在的基于算法推荐产生的“千群千面”“千址千面”等情形，可采取并行取证的方式获取一组证据进行相互印证。并行取证通过自动取证或远程操作手机取证来实现。
[bookmark: _Toc160460036]证据存储
市场监督管理部门采用技术方式下的证据存储，是对已获取的互联网电子数据证据自动进行固定、校验、存储等的过程。
存储内容：互联网电子数据证据的主证信息、主证附属信息，包括可校验的取证记录信息、可校验的取证要素信息。
存储过程：对截图、录屏等证据加盖时间戳，并对证据进行哈希值运算，将图片、音频、视频、文件等加密存储，实时固化互联网电子数据的内容、权属信息及存证时间，生成唯一的数据指纹。
存储方式：技术系统的存储具有防篡改、灾备等功能，在各物理节点上进行分布式冗余存储。对定义为案件使用的证据实行长期存储，存储时间支持三年以上。
[bookmark: _Toc160460037]监管系统要求
[bookmark: _Toc160460038]政务云部署要求
配置参数不低于表1的要求。
配置参数要求
	序号
	资源
	用途
	配置

	1
	弹性负载均衡 ELB
	负载均衡器，避免单点故障，提高系统可用性
	80 443 两个端口

	2
	Web前端——弹性云服务器 ECS
	部署Web前端代码
	CPU：4核
内存：8G
磁盘：100G

	3
	Web服务端——弹性云服务器 ECS
	部署Web服务端代码
	CPU：8核
内存：16G
磁盘：200G

	4
	数据库——弹性云服务器 ECS
	部署MySQL数据库服务
	CPU：4核
内存：16G
磁盘：100G SSD

	5
	全文检索服务——弹性云服务器 ECS
	部署全文检索数据存储服务
	CPU：16核
内存：64G
磁盘：100G

	6
	S3分布式文件存储服务
	提供图片、视频等文件存储服务
	Bucket：2
总容量：1T


[bookmark: _Toc160460039]网络安全等级保护要求
等保二级以上。
[bookmark: _Toc160460040]系统功能性要求
监测任务实施的技术路线主要涉及监测数据采集、数据处理、模型识别和数据整合。
数据采集：以移动端APP采集技术模拟用户真实的浏览行为对数据进行采集，通过分布式流处理平台将数据实时收集并存储至分布式存储系统；
数据处理：数据的传输与存储、分布式计算和OCR识别；
模型识别：违法特征建模、违法数据识别；
数据整合：数据清洗和数据结构化，将来自不同来源、不同格式的数据整合到统一的数据模型中，进行统一管理、分析和应用。
监测智能触发取证实施的技术路线涉及身份校验、自动取证、复核确认和证据存储。
1. 身份校验：通过用户登录管理，实现对执法人员的身份校验；
1. 自动取证：监测识别到违法数据时，第一时间将线索推送至取证模块，取证模块校验指令后，自动调度取证操作，自动取证数据至少保存30日；
1. 复核确认：自动取证的数据等待执法人员进行复核，确认其准确度及是否需要后续处理；
1. 证据存储：对后续采取立案处理的，自动转为长期存储，存储时间支持三年以上。
并行取证实施的技术路线要求如下：
1. 自动取证实现路径：对需要反复取证的可确认流程的取证场景做定制化脚本，配置基本属性信息（取证App、URL或其他约定标识），由取证系统自动完成取证（见附录A）；
1. 远程操作手机取证：执法人员登录系统后手动选择取证终端（手机），并在浏览器上远程操作手机浏览内容，发现需取证内容时在浏览器上发送“取证当前页面”的指令，完成所有取证动作后结束取证，系统自动记录取证数据。 远程操作手机取证可补充自动取证无法实现的场景，主要是未配置自动化流程的场景，如需要获取登录方可见的信息、冷门APP的页面等信息（见附录B）。
[bookmark: _Toc160460041]取证物理节点部署要求
取证物理节点部署要求如下：
1. 稳定的电源，24小时220V；
1. 稳定的网络，24小时100M；
1. 稳定的温度，低于35摄氏度。
[bookmark: _Toc160460042]取证终端安全性要求
取证终端安全性要求如下：
1. 物理安全：使用保险柜和受控访问区域来保护设备和存储介质；
1. 数据安全：使用写保护工具和方法来，防止在取证过程中对数据进行修改或破坏；
1. 加密和数据保护：敏感数据，加密存储和传输，保护在非授权访问下的保密性；
1. 访问控制：实施访问控制措施，只有授权人员能够访问取证数据；
1. 法规遵从性：遵守适用的法律、标准和最佳实践；
1. 连续性和灾难恢复：建立备份和灾难恢复计划，确保在硬件故障、软件故障或其他灾难性事件发生时取证数据的连续性。
[bookmark: _Toc160460043]网络通信数据传输中的相关要求
网络通信数据传输中的相关要求如下：
1. 加密传输：使用强加密算法保护网络通信数据在传输过程中不被截获或篡改；
1. 安全协议：使用安全的网络协议和标准来进行数据传输；
1. 端点验证：确保通信双方的身份通过数字证书和公钥基础设施（PKI）等机制进行验证，防止中间人攻击；
1. 网络隔离和安全区域：通过物理或逻辑手段将取证数据传输网络与公共网络或不安全网络隔离开来，创建安全的数据传输通道；
1. 访问控制和认证：确保只有授权的用户和系统能够访问或传输取证数据，通过实施强认证机制来加强安全性；
1. 日志记录和监控：对所有网络通信和数据传输活动进行日志记录和监控，以便于在需要时进行审计和调查；
1. 数据完整性验证：采用哈希算法等手段验证数据传输前后的完整性，确保数据在传输过程中未被篡改。
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（资料性）
网络交易监测任务单
下面给出了网络交易监测任务单示例。

网络交易监测任务单

监测任务发起单位（盖章）：                                        编号： 
	监测任务名称
	

	监测任务来源
	

	监测类别
	常规性监测（日常监测）    特定性监测（专项监测）    研究性监测

	监测方式
	自主监测    委托第三方数据搜索

	监测时间
	 年 月 日— 年 月 日 

	监测范围
	

	监测对象类型
	网站  网店  公众号  小程序  APP  视频号  其他         

	监测内容
	

	监测特征词
	

	监测结果反馈
	监测报告 违法线索表 网络经营主体清单 监测电商平台（网站）个次
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（资料性）
互联网电子数据证据报告
下面给出了互联网电子数据证据报告示例。

	互联网电子数据证据报告

一 、序 言
本证据报告是执法人员对互联网电子数据证据获取、存储、使用等管理过程的记录，是证据的载体，通过盐城市市场监督管理局自主技术系统“盐城市移动电商智慧监管系统”自动生成，包括序言、主证信息、主证附属信息。
取证事由： 
取证对象主体名称：                                    
报告出具时间：                                        
证据管理方式：                                 
二、主证信息   
（相关截图）
三、主证附属信息
1、系统设备信息
系统名称： 
物理节点编号：
取证服务器：
存证服务器：
2、人员账户信息
取证人员：(执法证号：       )
3、证据获取信息
取证方式： 
取证类型： 
取证指令内容：
指令发出设备：
指令发出时间：
指令执行过程：
文件 MD5值：                                                   
4、证据存储信息
存证方式：
存证时间：
5、证据使用信息                                            
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（资料性）
自动取证实现路径
图C.1给出了自动取证路径。
[image: ]
自动取证路径


DB 3209/T XXXX—XXXX
DB 3209/T XXXX—XXXX

10
10


[bookmark: _Toc160460047]
（资料性）
远程操作手机取证
图D.1给出了远程手机取证路径。
[image: ]
远程手机取证路径
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