第七届江苏技能状元大赛网络安全赛项

镇江市选拔赛技术文件

一、本项目技术描述

网络安全项目是根据全球数据通信网络与安全产业发展状况，引入相关企业真实工作过程，根据数据通信网络与安全岗位技能需求和人才需求，全面考察数据通信网络与安全的综合职业技能，实现技能上的比拼、教育教学上的交流。通过竞赛促进江苏省数据通信产业人才技术交流，培养技术技能一流、职业素质过硬、具备工匠精神的数据通信网络与安全应用型技术技能人才，促进数据通信产业快速发展。

本项目以《网络技术与安全工程师》等相关国家职业标准（高级工及以上级别）为依据，参照第七届江苏技能状元大赛技术文件，结合江苏省相关行业标准等要求，制定竞赛内容、评分标准及流程。

竞赛以单人赛方式进行。本项目设置“理论知识”“实操能力”模块。
二、选手应具备的能力

（一）应熟悉的理论知识

（1）路由协议知识；

（2）路由选择及流量控制知识；

（3）交换网络知识；

（4）网络运维与故障排除知识；

（5）MPLS VPN知识；

（6）IPsec技术知识；

（7）网络安全概念及规范知识；

（8）网络安全威胁及防范知识；

（9）防火墙安全策略知识；

（10）防火墙网络地址转换技术知识；

（11）防火墙双机热备技术知识；

（12）防火墙用户管理技术知识；

（13）防火墙入侵防御知识；

（14）加解密技术原理知识；

（15）PKI证书体系知识；

（16）加密技术应用；

（17）园区网络知识；

（18）WLAN 组网架构及部署知识；

（19）常见的用户认证技术及其工作原理、应用场景知识；

（20）VXLAN工作原理及在园区网络虚拟化中的应用知识；

（21）
BGP EVPN 在园区虚拟化场景中的应用及其与 VXLAN 的配合知识；

（22）园区 SD WAN 广域互联方案知识；


（23）园区网络规划设计与部署知识；

（24）园区网络智能运维知识；

（25）CloudCampus 解决方案的架构、关键组件及功能特性知识；

 (二)应掌握的实操能力

（1）能对路由器、交换机、防火墙进行命令行操作；

（2）能进行VLAN相关配置；

（3）能进行IPv4/v6地址、静态路由、动态路由协议配置；

（4）能进行路由选择与流量控制工作的配置；

（5）能进行网络可靠性相关配置；

（6）能对网络配置故障进行排除；

（7）能进行MPLS及单域MPLS VPN配置；

（8）能进行IPsec典型配置；

（9）能进行防火墙安全策略配置；

（10）能进行防火墙NAT配置；

（11）能进行防火墙双机热备配置；

（12）能进行防火墙用户管理配置；

（13）能进行防护墙入侵防御配置；

（14）能进行防火墙白名单、黑名单配置；

（15）能对防火墙的配置故障进行排除；

（16）能进行VXLAN配置；

（17）能进行园区网配置故障进行排除；

三、竞赛形式

（一）考核模块

本项目分为二个考核模块：理论知识及实操能力。时间及分值见下表。

竞赛模块内容、时长及分值表

	模块编号
	模块名称
	时长（分钟）
	分值
	考察形式

	模块一
	理论知识
	60
	60  
	笔试

	模块二
	实操能力
	40
	40  
	笔试

	
	合计 
	100
	 100
	-

	备注：得分保留小数点后1位


模块一 理论知识

(1）阅读题目及选项进行答题；

(2）测试共100题，包括判断、单选、多选三种题型；

(3）闭卷答题，填写答题卡，过程中禁止查阅资料；

(4）以答题卡上答案为准，交卷后通报裁判，并接受裁判检查。

模块二 实操能力
(1）阅读题目、拓扑图及技术参数进行答题； 

(2）根据任务要求完成设备配置命令的书写； 

(3）闭卷答题，填写答题卡，过程中禁止查阅资料； 

(4）以答题卡上答案为准，交卷后通报裁判，并接受裁判检查。
（二）命题模式

本项目属于赛前不公布题目的项目。竞赛样题仅用于题型展示。封存的试题在比赛当天拆封。

（三）竞赛样题
模块一 理论知识


 1.判断题（正确T,错误F）


         （1）一台路由器中不同VPN的RD值不可以相同。（T）


 （2）AES是一种哈希算法。（F）

2.单选题（选择唯一正确的选项）



（1）OSPF说法错误的是（A）



A.可以学习MAC     B.可以学习路由  

C.属于IGP         D.属于链路状态类

3.多选题（选择两个或两个以上的正确选项）



 （1）安全概念CIA指的是（AB）



 A.Confidentiality   B.Integrity 

C.Ahead             D.Init 

模块二 实操能力

某企业内部网络如图，其中路由器、交换机、防火墙需要补充配置请根据给出的参数及要求作答。
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	设备
	端口
	地址
	对端设备

	PC
	Eth0
	192.168.1.2/30
	交换机

	交换机
	Eth0/0/1
	-
	PC

	
	Eth0/0/2
	-
	路由器

	路由器
	Eth0/0/1
	192.168.1.3/30
	交换机

	
	Eth0/0/2
	10.1.1.1/30
	防火墙

	防火墙
	Eth0/0/0
	10.1.1.2/30
	路由器


任务

1.请写出在PC测试能否访问防火墙ETH0/0/0端口的命令

2.交换机连接PC端口是access类，PVID是8，请在下划线处补全命令

[交换机] ________ 8

[交换机] interface _____________

[交换机] _____________________

[交换机] ___________________8

3.路由器根据参数表进行了基础配置，但存在问题请输入命令进行排障，并简要说明。

4.防火墙部署IPsec到企业的其他分部，使用隧道模式，部分配置如下请解释172.1.1.1 24与隧道的关系。

system-view

interface tunnel 1

tunnel-protocol ipsec

ip address 172.1.1.1 24

四、评分标准及流程

本项目评分标准采用客观数据评判

评分准则样例表：

模块一 理论知识

	类型
	标准指标
	正确分值
	不正确分值

	满分或零分
	判断正答
	0.5
	0

	满分或零分
	单选正答
	0.5
	0

	满分或零分
	多选全部正答
	1
	0


模块二 实操技能

	类型
	标准指标
	最高分值
	正确分值
	不正确分值

	满分或零分
	命令正确
	根据题目
	满分
	0

	从满分中扣除
	说明部分正确、有遗漏
	根据题目
	满分
	扣减相应分值


本项目评分流程参考世界技能大赛的评分方法进行。各专家裁判和裁判员队伍分为不同的组别，每组不少于 3 人，由裁判长指定组长，分别对各模块进行评分。各评分小组负责所有选手同一指标的现场评分，并签字确认评分结果，如有现场演示部分，则需要选手现场签字与裁判共同确认结果。
五、场地及设施设备

（一）场地

1、竞赛场地光线充足，照明良好；场地整洁；每个赛位以单人单桌的形式提供桌椅，且标明赛位号。

2、竞赛场地设置隔离带，非裁判员、参赛选手、工作人员不得进入比赛场地；竞赛场地划分为检录区、竞赛区、休息区，区域之间有明显标志或警示带；标明消防器材、安全通道、洗手间等位置。

3、赛场设有保安、公安、消防、医疗、设备维修和电力抢险人员待命，以防突发事件；赛场还应设有生活补给站等公共服务设施，为选手和赛场人员提供服务。

4、赛场设置安全通道和警戒线，确保进入赛场的大赛参观、采访、视察的人员限定在安全区域内活动，以保证大赛安全有序进行。

5、选手需要自带黑色签字笔。

六、赛事纪律

选手不得在提交的答案文档中标记个人信息，严重者可按作弊处理。

因违规操作损坏赛场提供的设施，污染赛场环境等不符合职业规范的行为，视情节扣5～10分。

扰乱赛场秩序，干扰裁判员工作，视情节扣5～10分，情况严重者取消比赛资格。
七、赛事安全

（一）裁判、技术人员、选手应严格遵守设备安全操作规程；

（二）禁止选手及所有参加赛事的人员携带任何有毒有害物品进入竞赛现场。
八、绿色环保

（一）赛场严格遵守我国环境保护法； 

（二）赛场所有废弃物应有效分类并处理，尽可能回收利用。
九、备注

（一）本技术文件适用于本次大赛网络安全项目。

（二）本技术文件的最终解释权归大赛组委会技术部。
